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Anlage 2 — technisch-organisatorische MaRBnahmen (TOM)
zum Auftragsverarbeitungsvertrag der AppYourself GmbH

Malnahmen zur Gewahrleistung der Vertraulichkeit

1. Zutrittskontrolle (raumlich): unbefugte Zutritte werden verhindert durch:

=  Berechtigungsausweise

= Elektronische Zutrittskarten

= Zutrittsberechtigungskonzept
= Videoliberwachung

= Alarmanlage

= Schlisselregelung

= Besucherausweise

2. Zugangskontrolle (elektronisch): das Eindringen in DV-Systeme bzw. unberechtigte
Nutzung wird verhindert durch:

= Verwendung von individuellen Passwortern

= Passwort-Policy

= Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern

= Prozess zum Rechteentzug beim Abteilungswechsel von Mitarbeitern
= Prozess zum Rechteentzug beim Austritt von Mitarbeitern

= Verpflichtung auf das Datengeheimnis

= Kontrollierte Vernichtung von Datentragern

3. Zugriffskontrolle: unerlaubte Tatigkeiten in DV-Systemen werden verhindert durch:

= Festlegung der Zugriffsberechtigung, Berechtigungskonzept
= Festlegung der Befugnis zur Dateneingabe, -anderung, -l16schung
= Trennung von Berechtigungsbewilligung (organisatorisch) und
Berechtigungsvergabe (technisch)
= Regelung zur Wiederhellstellung von Daten aus Backups (wer, wann auf wessen
Anforderung)
» RegelmiRige Uberpriifung von Berechtigungen
= Verwendung von Sicherheitssystemen wie
= Virenscanner
= Firewalls
= SPAM-Filter
= Intrusionprevention (IPS)
= |ntrusiondetection (IDS)

4. Sicherstellung, dass Dienstleister (Subunternehmer) Daten nur nach Weisung des
Auftraggebers verarbeiten (Auftragskontrolle), durch:

= Vertragsgestaltung gem. gesetzlichen Vorgaben nach Art 28 DSGVO
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= Zentrale Erfassung vorhandener Dienstleister

Sicherstellung, dass Daten, die zu unterschiedlichen Zwecken erhoben wurden, auch
getrennt verarbeitet werden (Trennungskontrolle) durch:

= Trennung von Kunden (Mandantenfihigkeit der Systeme)

= Logische Trennung der Daten nach Kunden

= Berechtigungskonzepte die der getrennten Verarbeitung Rechnung tragen
=  Trennung von Entwicklungs-, Test- und Produktivsystem

Weitergabekontrolle personenbezogener Daten im Sinne von elektronischer
Ubertragung durch:

=  VPN-Verbindungen

= Datenaustausch Gber https-Verbindung

= Dokumentierte Verwaltung von Datentragern
= Kontrollierte Vernichtung von Datentragern

Verfligbarkeitskontrolle: MaRnahmen zur Absicherung gegen zufallige Zerstérung
oder Verlust von Daten durch:

= Datensicherungs- und Backupkonzepte

= Durchfihrung dieser Backup- und Sicherungskonzepte

= Zutrittsbegrenzung zu Serverrdaumlichkeiten auf das notwenige Personal

= Brandmeldeanlagen in Serverraumlichkeiten

= Rauchmeldeanlagen in Serverraumlichkeiten

= Klimaanlagen in Serverraumlichkeiten

» Blitz- und Uberspannungsschutz

= Schwachstellenanalyse (Geldande- und Gebaudeschutz, Eindringen in Rechner,
Rechnernetze)

= Stromersatzanlage

Widerstandsfahigkeit und Ausfallsicherheitskontrolle (Toleranz und
Ausgleichsfahigkeit gegeniber Storungen) durch:

= Redundante Stromversorgung

= Redundante Datenanbindung

= Redundante USV-Anlagen

= Redundante Stromersatzanlagen

= Redundante Klimatisierung

= Festplattenspiegelung

= Systemhartung (Deaktivierung von nicht erforderlichen Komponenten)
= Patchmanagement



